Elektronische Zutrittslosungen fiir Spitiler

Schlissel adé

Den Zutritt zu Kliniken und Spitilern zu steuern, ist eine anspruchsvolle Aufgabe. Elektronische

Management

Zutrittslosungen sind bestens geeignet, diese Aufgabe nicht nur zu 16sen, sondern gleichzeitig Kosten fiir

den Betreiber langfristig zu senken, ihm mehr Flexibilitit bei der Raumnutzung zu schenken sowie die

Sicherheit zu erhéhen und den Komfort der Mitarbeiter und Patienten zu steigern.

In Spitdlern, Kliniken und Arztehdusern sind noch
immer viele Tren mit mechanischen Schliess-
systemen ausgestattet. Vielen Betreibern und
Eigentlmern sind die damit verbundenen Nach-
teile und Risiken oft nicht bewusst. Ein wichtiger
und haufig vernachlassigter Aspekt ist die aus-
gesprochen teure und schwierige Schlusselver-
waltung. Nicht selten verliert der Betreiber
bereits nach wenigen Monaten den Uberblick,
bei wem sich welche Schilssel befinden. Die
Griinde hierflr sind vielfaltig, so tragen Ande-
rungen bei der Raumnutzung, Personalfluktua-
tion, Schlusselverluste und Nachbestellungen
oder schlicht der immense Zeitaufwand der

Schltsselverwaltung dazu bei, dass eine genaue
Zuordnung von Schlusseln, Taren und Nutzern
nicht mehr gewahrleistet ist.

Mechanik als Sicherheitsrisiko

Das allein birgt bereits ein hohes Sicherheitsri-
siko, wenn nicht klar ist, wer welche Turen benut-
zen darf. Hinzu kommt noch die Gefahr des
Verlustes von Generalschltsseln, mit denen man
praktisch unbemerkt jede Tlr eines Gebdudes
Offnen kann. Die Konsequenz daraus ist haufig
die Neuanschaffung einer kompletten Schliess-
anlage. Und das kann richtig teuer werden, ist
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es doch das Geschaftsmodell der einschlagigen
Hersteller, mechanische Anlagen zunéchst glins-
tig einbauen zu lassen, um sie spater zu deutlich
hoheren Preisen zu erweitern, zu modernisieren
oder auch zu ersetzen.

Mechanische Schliesssysteme weisen vier ganz
entscheidende Nachteile auf: Sie sind zeit- und
kostenaufwandig zu administrieren, sind vollig
unflexibel bei Anderungen der Raumnutzung
und bieten ein dusserst beschranktes Sicher-
heitsniveau. Obendrein erweist sich der meist
glnstige Erstanschaffungspreis bereits nach
wenigen Jahren als Bumerang, wenn Teile oder
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die gesamte Anlage aufgrund von Schlusselver-
lusten kostspielig erganzt oder ersetzt werden
mussen. Sie geben damit das Paradebeispiel fur
ein systemimmanentes und teures Sicherheits-
risiko ab.

Bessere Alternative zu Mechanik

Als Alternative haben sich in den letzten Jahren
elektronische Zutrittsldsungen auf Basis virtuel-
ler Netzwerke etabliert. Diese haben entschei-
dend zu héherer Sicherheit, mehr Effizienz und
weniger Komplexitat beigetragen. Denn einer-
seits stellen sie eine bessere Alternative zu
mechanischen Schliesssystemen dar. Auf der
anderen Seite ermdglichen virtuelle Netzwerke
eine elektronische Sicherung vieler Zutrittspunkte
ohne komplexe Verkabelung und hohe Lizenz-
kosten. Denn online angebunden sind nur jene
Taren, die zugleich als Update-Punkte fungieren,
Ublicherweise Haupt- oder Personaleingange
bzw. Aussenturen. Auf diese Weise koénnen nicht
nur Aussen-, Flur- oder Etagenttren sowie BUro-
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tUren in eine elektronische Zutrittsldsung einge-
bunden werden, sondern ebenfalls OP-Sale,
Behandlungszimmer, Patientenzimmer, Schwes-
ternstationen, Klchen, Personalspinde, Patien-
tenschranke, mobile und stationare Medikamen-
tenschranke, Briefkastenanlagen, Vitrinen,
Dokumentenschranke, Aufzlge etc.

Durch die Notwendigkeit eines regelmassigen
Updates der Zutrittsberechtigungen, die auf den
Identmedien verschllsselt gespeichert sind,
wird auch das Sicherheitsniveau hoch gehalten.
Esistin jedem Fall von Anfang an deutlich hoher
als bei mechanischen Schliesssystemen, da
keine Sicherheitsllcken bei Schitsselverlusten
entstehen. Zudem bieten sie ausreichend
Sicherheit an Tliren, an denen eine Online-Uber-
wachung nicht nétig ist — was bei der Mehrzahl
von Turen der Fall ist. Fur sicherheitskritische
Raume und Bereiche stehen die Systeme auch
in einer funkvernetzten Version (Wireless) zur
Verflgung, die Online-Funktionen und Echtzeit-
Uberwachung von Tlren ermoglicht.

Virtuelles Netzwerk

In einem virtuellen Netzwerk befinden sich
samtliche Zutrittsinformationen und -berechti-
gungen ausschliesslich auf dem Identifikations-
medium bzw. der Zutrittskarte. Das heisst, in den
elektronischen Beschlagen oder elektronischen
Zylindern sind keine Berechtigungen gespeichert.
Sie prufen beim Vorhalten der Karte lediglich, ob
diese an der Tur berechtigt ist oder nicht und
geben die Tur ggf. frei. Alle Zutrittsrechte werden
von einem oder mehreren Arbeitsplatzen aus
verwaltet und verschlusselt per IP-Netzwerk an
Online-Wandleser, die Ublicherweise an den
Haupteingangen platziert sind, Ubertragen. Von
dort gelangen sie via Identmedium an die elek-
tronischen Zylinder oder Beschlage. Gleichzeitig
werden Informationen Uber gesperrte Identme-
dien oder beispielsweise Batteriestande in den
Beschlagen und zylindern auf die Identmedien
geschrieben und somit weitergegeben. Die
Online-wandleser, die zugleich als Zutrittsleser
und Update-Terminal fungieren, Ubertragen die
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ausgelesenen Daten schliesslich an den zentra-
len Server und Ubermitteln gleichzeitig die
aktuellen Schliessberechtigungen auf den Badge.

Die gesamte Datenubertragung — von der Soft-
ware zu den Wandlesern, von dort zu den Ident-
medien, von da zu den Turkomponenten und
wieder zurtick — erfolgt hochverschlisselt und
ist somit gegen Abhoren und Kopieren geschiitzt.

Smartphones einbinden

Inzwischen gibt es auch Losungen, die mit Hilfe
von Smartphones ein virtuelles Netzwerk aus-
weiten. Die Idee dabei ist, das Smartphone als
Update-Terminal zu nutzen und daruber die
Zutrittsberechtigungen auf der Karte zu aktua-
lisieren. Diese fungiert dann wie gehabt als
Identmedium am Zutrittspunkt. Auf diese Weise
ist es moglich, zum Beispiel technische War-
tungsarbeiten und Reparaturen an abgelegenen
Standorten wesentlich effizienter auszufhren
oder unvernetzte Standorte in die elektronische
Zutrittslésung einzubinden. Denn Routen kénnen
flexibel gedndert werden, ohne flr passende
Berechtigungen oder Identmedien zunachst in
die Zentrale zu mussen. Die zeitlich begrenzten
Zutrittsrechte werden genau dann und dort aktu-
alisiert, wenn sie benotigt werden — ohne

auf ein verkabeltes Update-Terminal angewiesen
zu sein.

Antimikrobielle Beschichtung

Um den hygienischen Anforderungen im
Gesundheitswesen gerecht zu werden, sind
auch spezielle antimikrobielle Beschichtungen
fUr die Tarkomponenten verfugbar. Ein Beispiel
ist die BioCote-Technologie auf Silberionen-
Basis. Sie bietet einen dauerhaften Schutz auf
der Produktoberflache, indem sie Bakterien und
Mikroben bindet und somit deren Fortpflanzung
und schadliche Wirkung verhindert. Tests haben
eine Reduzierung von Bakterien und Mikroben
auf der Produktoberfldche von bis zu 99.9 Prozent
ergeben. Die Beschichtung ist sehr strapazier-
fahig und abriebfest, wodurch die antimikrobi-
elle Wirkung Uber den gesamten Lebenszyklus
des elektronischen Beschlags oder Zylinders
garantiert ist. Die Sduberung bedarf dabei keiner
speziellen Reinigungsmittel.

Elektronische Spindschldsser

Ein besonders gelungenes Beispiel, wie eine
elektronische Losung nicht nur die Sicherheit
erhoht, sondern gleichzeitig die Betreuung ver-
bessert, liefert das Portiuncula Hospital, ein

Krankenhaus mit 194 Betten in Ballinasloe in
Irland. Es hat u.a. mit dem Einsatz von elektro-
nischen Spindschldssern an seinen stationaren
und mobilen Medikamentenschranken einer-
seits die Sicherheit und Nachvollziehbarkeit
verbessert. Gleichzeitig belegt eine Umfrage
unter dem Pflegepersonal, dass es mit der elek-
tronischen Losung gegendber der vorherigen
mechanischen Losung ca. 36 Minuten pro
Schicht mehr Zeit fUr die Betreuung der Patien-
ten gewinnt.

Mit elektronischen Zutrittslosungen auf der Basis
eines virtuellen Netzwerkes konnen sich Tech-
nische Leiter von Kliniken und Krankenhausern
von Schltsseln und ihren 1astigen Nebenwirkun-
gen verabschieden. Sie reduzieren damit nicht
nur ihre eigenen Kosten und gewinnen an
Flexibilitdt bei der Raumnutzung, sondern sie
erhohen gleichzeitig die Sicherheit ihrer Objek-
te und bieten den Mitarbeitern, Patienten und
Gasten einen deutlich hoheren Komfort.
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