NEU: Rechtsfragen aus der Gesundheitspraxis

Die Aufbewahrung der Krankengeschichte und der gesetzliche Datenschutz

Sensible Daten sind kostbare Werte

Arztinnen und Arzte sind von Gesetzes wegen verpflichtet, iiber ihre Patientinnen und Patienten eine

Krankengeschichte zu fihren. Sie dient der Patientensicherheit und Transparenz, ist ein Arbeitsinstru-

{ l“}en Arzt und bildet nicht zuletzt auch die Basis fiir Leistungen der Versicherungen. Gleich-
oren die vom Arztbearbeiteten Personendaten zu den besonders schiitzenswerten Daten des

Patienten, deren Bearbeitung den erhohten Anforderungen des Datenschutzgesetzes untersteht.

Der vorliegende Beitrag soll den Umgang mit
dem Datenschutz in der Arztpraxis erlautern und
bestehende Spannungsfelder zur gesetzlichen
Aufbewahrungspflicht aufzeigen.

Pflicht zur Fithrung der
Krankengeschichte

Die Kompetenz, Regelungen zur FUhrung der
Krankengeschichte aufzustellen, liegt grundsatz-
lich bei den Kantonen. Der Kanton Luzern bei-
spielsweise schreibt in § 26 des Gesundheitsge-
setzes vor, dass Arztinnen und Arzte Uber ihre

Wo Patientendaten sicher aufbewahrt und geschiitzt werden, besteht zu Recht ein solides Vertrauensverhilenis.

Berufsauslibung Aufzeichnungen machen und
diese wahrend 10 Jahren aufbewahren mussen.
FUr die kantonalen Spitéler bestehen zudem
weitere Reglemente, die zu beachten sind. Uber
die Art und Weise der Aufzeichnungspflicht
schweigt das Gesetz weitestgehend. Die Fuh-
rung der Krankengeschichte ist denn auch von
Disziplin zu Disziplin unterschiedlich und vor-
wiegend eine medizinische Fachfrage.

In jedem Fall sollte die Krankengeschichte jeder-
zeit lesbar sein, damit die Kontinuitat der
Behandlung sichergestellt werden kann. Sie

muss alle wichtigen Befunde und Diagnosen
enthalten, den Nachvollzug der Behandlungs-
geschichte ermoglichen und Aufschluss Uber
den Ablauf und Gegenstand der Aufklarung des
Patienten geben. Dazu gehdren somit auch
Operations- und Laborberichte, bildgebende
Dokumente sowie weitere Unterlagen, die
im Zusammenhang mit der Behandlung des
Patienten stehen. Eine unvollstandige Kranken-
akte kann sich im Falle eines Behandlungsfeh-
lers negativ auf die Haftung des Arztes auswir-
ken. Eine vollstandige, lickenlose und sauber
geflhrte Patientenakte ist deshalb sowohl im
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Interesse des Patienten als auch des Arztes
notwendig.

Die allgemeine arztliche Aufbewahrungsfrist
betragt zehn Jahre seit Abschluss der letzten
Behandlung. Uber die zehnjahrige Aufbe-
wahrungsfrist hinausgehende Fristen bestehen
flr bestimmte Dokumentationen im Laborbe-
reich (z.B. Analyseergebnisse im Blutspendewe-
sen), fur Blut und Blutprodukte (20 Jahre), im
Bereich von Transplantationen (20 Jahre) und
medizinischen Strahlenguellen (mindestens
20 Jahre). Diese letztgenannte Aufbewahrungs-
frist gilt allerdings nicht fUr Rontgenbilder. Flr
Rontgenbilder bestehen keine besonderen Vor-
schriften, weshalb sie unter die allgemeine arzt-
liche Aufbewahrungsfrist von 10 Jahren (z.B. im
Kanton Luzern) fallen. Eine Uber die vorgesehe-
ne Aufbewahrungsdauer hinausgehende Auf-
bewahrung rechtfertigt sich bei medizinischen
oder Offentlichen Interessen oder auch wenn
sich die Risiken einer Behandlung nach dem
gewohnlichen Lauf der Dinge erst spater aus-
wirken. Vorbehalten bleiben ebenfalls langere
Aufbewahrungsfristen zum Beispiel aufgrund
von Strafrechtsbestimmungen.

Wahrend langer Zeit wurde die Krankenge-
schichte handschriftlich geflhrt und in Akten-
schranken aufbewahrt. Heute ersetzt immer
mehr die elektronische Krankengeschichte die
handschriftlich gefuhrte Patientenakte. Die
elektronische Fluhrung der Krankengeschichte
wird auch kinftig an Bedeutung gewinnen. So
verfolgt der Bund seit ein paar Jahren die soge-
nannte «Strategie eHealth Schweiz». Ziel ist es,

dass alle Patienten kdnftig Uber ein elektroni-
sches Patientendossier verfugen sollen. Dies soll
den Austausch, die Verfugbarkeit, Qualitat und
Nachvollziehbarkeit der Behandlung und die
Datensicherheit verbessern bzw. erhdhen und
anderseits aber auch den Platzbedarf fur die
Archivschranke minimieren.

Der Datenschutz in der Arztpraxis

Der Arzt sammelt und bearbeitet durch seine
Tatigkeit personenbezogene Daten seiner Patien-
ten. Diese Daten fallen unter das Datenschutz-
gesetz und sind sogenannte besonders schut-
zenswerte Personendaten. Obschon der Arzt
die Gesundheitsdaten des Patienten sammelt
und verwaltet, bleiben die Daten im Eigentum
des Patienten. Dieser alleine bestimmt, was mit
den Daten gemacht werden darf und was nicht.
Arzte an kantonalen, offentlichrechtlichen
Spitélern unterstehen dabei der kantonalen
Datenschutzgesetzgebung. Private, frei prak-
tizierende Arzte, Psychologen, Psychotherapeu-
ten, Privatkliniken und Versicherungen der
Datenschutzgesetzgebung des Bundes.

An die Bearbeitung besonders schitzenswer-
ten Personendaten stellt das Gesetz hohe
Anforderungen. Im Folgenden sollen die wich-
tigsten Grundsatze, die bei der Bearbeitung
besonders schitzenswerter Personendaten zu
berdcksichtigen sind, zusammengefasst auf-
gezeigt werden. Nicht weiter eingegangen wird
auf das arztliche Berufsgeheimnis und die
damit zusammenhangenden Pflichten und
Sanktionen.

1.Rechtmaéssigkeit und
Zweckbestimmung

Personendaten durfen nur rechtmassig und zu
dem Zweck bearbeitet werden, der bei der
Beschaffung angegeben wurde, aus den
Umstanden ersichtlich oder gesetzlich vorge-
sehen ist. Es ist deshalb unzuléssig, Daten auf
\Vorrat zu sammeln.

2.Verhéltnismassigkeit

Es durfen nur diejenigen Personendaten
beschafft werden, die fur die Behandlung geeig-
net und erforderlich sind und mit Blick auf den
Bearbeitungszweck und die Persdnlichkeits-
beeintrachtigung des Patienten in einem ver-
nunftigen Verhaltnis stehen. Die Erfassung von
Daten, die sich nicht auf den Patienten direkt
beziehen oder die fur die Behandlung nicht
direkt von Bedeutung sind, ist daher unzulassig
und zu unterlassen. Die Bearbeitung der Daten
darf zudem nicht langer andauern als notig.

3.Richtigkeit der Daten

Wer Personendaten bearbeitet, hat sich Uber
deren Richtigkeit zu vergewissern und Angaben,
die sich im Laufe der Zeit andern kdnnen, auch
entsprechend zu aktualisieren und abzuandern.
Der Patient hat das Recht zu verlangen, dass
unrichtige Daten berichtigt werden.

4. Auskunftsrecht des Patienten

Der Patient hat jederzeit das Recht dartiber Aus-
kunft zu erhalten, ob und welche Daten von ihm
bearbeitet werden. Dieses Recht ist hochst-
personlicher Natur; d.h. es kann nur von der
betroffenen Person selbst ausgelibt werden und
zwar auch dann, wenn diese Person noch nicht
volljahrig ist oder unter Beistandschaft steht. Der
Auskunftsanspruch des Patienten ist sehr
umfassend und weitgehend. Er kann Auskunft
Uber alle seine Daten verlangen, die aufbewahrt
werden (z.B. Krankengeschichte, Rontgen-
aufnahmen, Befunde, Diagnosen, Gutachten,
Berichte etc.).

FUr die Geltendmachung dieses Anspruchs
reicht der Patient in der Regel ein schriftliches
Gesuch beim Arzt ein. Er hat dieses Gesuch nicht
zu begrinden. Allerdings hat er sich Uber seine
|dentitdt auszuweisen. Die Beilage einer Kopie
eines amtlichen Ausweises wird empfohlen,
insbesondere auch dann, wenn der Arzt die Per-
son nicht gut kennt oder das Vertrauensverhalt-
nis der beiden gestort ist. Im Einzelfall ist abzu-
wagen, ob nicht auch eine telefonische Anfrage
ohne Nachweis der Identitat reichen kann.

Die Auskunft erfolgt grundséatzlich schriftlich, in
Form eines leserlichen Ausdruckes oder einer
Kopie der Behandlungsdokumentation und ist
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grundsatzlich kostenlos. Eine Kostenbeteiligung
darf nur dann angenommen werden, wenn z.B.
die Auskunftserteilung mit einem besonders
grossen Aufwand verbunden ist. Die Kostenbe-
teiligung ist gemass der Eidgendssischen Ver-
ordnung zum Datenschutz in jedem Fall auf
CHF 300.00 beschrankt. Vom Auskunftsanspruch
ausgenommen sind die Notizen des Arztes, wel-
che ausschliesslich zum persdnlichen Gebrauch
d (z.B. als personliche Gedanken-
en). Eine solche Ausnahme ist aller-
striktive anzunehmen. Weiter kann.die
Auskunft dann verweigert werden, wenn ein
Gesetz dies vorsieht oder beim Vorliegen Uber-

iegender Interessen Dritter. Dabei kdnnen die
Interessen von anderen Arzten nur sehr selten
als Uberwiegend betrachtet werden, sind sie
doch selber auch auskunftspflichtig.

5.Datensicherheit und Zugriffskontrolle

Personendaten mussen durch angemessene
technische und organisatorische Massnahmen
gegen unbefugtes Bearbeiten geschutzt und die
Vertraulichkeit, Verflgbarkeit und Integritat der
Daten jederzeit gewahrleistet werden.

Unbefugten Dritten ist daher der Zugang zu Rau-
men, in denen Gesundheitsdaten der Patienten
bearbeitet werden, zu verwehren. Ebenfalls ist
der Zugriff auf die Gesundheitsdaten technisch
so einzuschranken, dass der Zugriff immer nur
auf diejenigen Daten besteht, welche die Person
fUr ihre Tatigkeit bendtigt. In gleicher Weise ist
sicherzustellen, dass die Gesundheitsdaten
nicht unbefugterweise geandert, geldscht oder
vernichtet werden. Zum Schutz der Daten sind
regelmassig Sicherungskopien zu erstellen und
die Passworter zu andern. Der Arzt ist weiter
verpflichtet, technische und organisatorische
Massnahmen zu treffen, die notwendig sind, um
die Daten der Patienten zu sichern, wenn die

Computerinfrastruktur der Praxis ans Internet
angeschlossen ist. Es ist zu empfehlen, die
Sicherheitsmassnahmen regelmassig Uberpru-
fen zu lassen.

Spannungsfelder im Bereich
der Archivierung und Loschung
der Gesundheitsdaten

Wie bereits ausgefuhrt ist der Arzt verpflichtet,
die Behandlungsdokumentation Uber den
Patienten sorgfaltig und vollstandig zu fihren
und aufzubewahren. Der Datenschutz auf der
anderen Seite verlangt, dass Daten zu ldschen
sind, wenn sie nicht mehr benotigt werden
(Grundsatz der Verhéaltnismassigkeit).

Aus dem Spannungsfeld der unterschiedlich
langen Aufbewahrungsfristen ergibt sich, dass
der Arzt geeignete Massnahmen treffen muss,
damit Dokumentationen, fur die eine langere als
die zehnjahrige Aufbewahrungsfrist gilt, auch
langer aufbewahrt und nicht geldscht werden.

Nach Ablauf der Aufbewahrungsfrist sind die
Daten unwiderruflich zu I6schen. Papierdoku-
mente durfen nicht in Abfallsdcken entsorgt
werden, sondern sind in einem Aktenvernichter
Zu vernichten.

Die Komplexitat der Aufbewahrung der Patien-
tendaten wird noch dadurch gesteigert, dass
dem Patienten das Recht zukommt, seine
Patientendaten herauszuverlangen, sie berich-
tigen oder auch vorzeitig 16schen zu lassen.
Verlangt ein Patient von seinem Arzt, dass dieser
seine Daten unwiderruflich zu 16schen habe,
sieht sich der Arzt einerseits mit der Forderung
des Patienten und anderseits mit der gesetzli-
chen Aufbewahrungspflicht konfrontiert. Der
Arzt kann sich nur aus diesem Widerspruch
I6sen, indem er vom Patienten eine schriftliche

Erkldrung verlangt, in welcher der Patient den
Arzt von seiner gesetzlichen und vertraglichen
Aufbewahrungspflicht explizit befreit und auf
samtliche Anspriche gegen den Arzt aus dem
Behandlungsverhaltnis verzichtet.

Schlussfolgerungen

Der Arzt ist von Gesetzes wegen zur Fuihrung
und Aufbewahrung der Krankengeschichte
seiner Patienten verpflichtet. Die Krankenge-
schichte gehdrt aber nicht dem Arzt sondern
dem Patienten. Bei den Patientendaten handelt
es sich um besonders schitzenswerte Person-
endaten, an deren Bearbeitung sehr hohe Anfor-
derungen gestellt werden. Zur Sicherung der
Daten hat der Arzt sicherzustellen, dass alle
erforderlichen technischen und organisatori-
schen Massnahmen vor unbefugtem Zugriff und
Bearbeitung getroffen werden. Weiter hat er
auch den unterschiedlich langen Aufbewah-
rungsfristen durch geeignete Massnahmen
Rechnung zu tragen. Dies alles erfolgt sowohl
zum Schutze des Patienten als auch im Interesse
des Arztes.
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