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Aktuelle Studie von N'T'T Security deckt gefihrliche Mingel auf

IT-Sicherheit: stiefmiitterlich

behandelt

Nur etwas mehr als die Hilfte der befragten Entscheidungstriger in Schweizer Firmen stuft die eigenen

unternchmenskritischen Daten als «<komplett sicher» ein. So lautet ein zentrales Ergebnis des aktuellen
Risk:Value-Reports von NTT Security, Teil der NTT Group (NYSE: NTT) und Spezialist fiir Informa-

tionssicherheit und Risikomanagement. Bei der Bewiltigung der Herausforderungen in puncto Sicherheit

setzt allerdings erst ein zdgerliches Umdenken ein.

Der Risk:Value-Report wird jahrlich vom Markt-
forschungsunternehmen Vanson Bourne im
Auftrag von NTT Security erstellt. Nach wie vor
geht die Mehrheit der befragten Unternehmen
in der Schweiz davon aus, dass sie vor Sicher-
heitsvorfallen nicht ausreichend geschitzt ist.
56 % rechnen mit einer bevorstehenden Verlet-
zung der Informationssicherheit. Die Befragten
schatzen, dass die Behebung eines entstan-
denen Schadens rund zwolf Wochen dauert und
durchschnittlich Kosten in Hohe von mehr als
1.3 Millionen Schweizer Franken verursacht. Nur
55% meinen, dass die unternehmenskritischen

Daten sicher sind. Ein Grund dafur ist, dass mit
36 % ein beachtlicher Teil der Befragten Uber-
haupt nicht weiss, an welchem physischen Ort
sich diese Daten konkret befinden.

Eklatante Widerspriiche

ImWiderspruch stehen zwei weitere Ergebnisse
der Studie: die Auswirkungen eines Sicherheits-
vorfalls auf das eigene Unternehmen und die
HOhe der Investitionen in die [T-Sicherheit. 94 %
der Befragten sind der Meinung, dass ein Sicher-
heitsvorfall mit Datendiebstahl gravierende

,Risk:Value 2017" Report

negative Auswirkungen fUr das Unternehmen
hat. Genannt wurden Verlust des Kundenver-
trauens (57 %), Beeintrachtigung der Reputation
(41%) und Kursverluste am Aktienmarkt (36 %).
Hingegen sind die Investitionen der Unterneh-
men in die IT-Sicherheit eher sparlich, sie neh-
men durchschnittlich in der Schweiz 14% des
[T-Gesamtbudgets ein.

«Neben der Hohe der Investitionen, die wir als
Zu gering einschéatzen, ist auch die Art und Weise
der Investitionsentscheidungen ausschlagge-
bend. Vielfach wird unserer Erfahrung nach
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Kai Grunwitz, Senior Vice President EMEA
bei NTT Security

neuen Gefahren mit der Implementierung wei-
terer Sicherheitslosungen begegnet. Kostspielige
Inselldsungen und schwer zu managende Fli-
ckenteppiche sind die Folge. Umgesetzt werden
sollte aber vielmehr ein ganzheitliches Losungs-
konzept, das den kompletten Sicherheitsbedarf
in Abhangigkeit vom spezifischen Risikoprofil
des Unternehmens abdeckt», betont Kai
Grunwitz, Senior Vice President EMEA bei NTT
Security.

Es braucht ein durchgangiges
Risikomanagement

«Mit dem klassischen reinen Infrastruktur- und
Technologie-Security-Management ist heutigen
gezielten Bedrohungssituationen nicht mehr
adaquat beizukommeny, SO Grunwitz weiter, «sie
mussen Bestandteil eines durchgangigen Risiko-
managements sein, mit dem die gesamte
Wertschopfungskette eines Unternehmens
abgesichert wird, von den Daten Uber die Busi-
ness-Anwendungen bis zu den modernen, digi-
talen Arbeitsumgebungen.»

Die Untersuchung zeigt aber aus Sicht des
Sicherheitsspezialisten NTT Security auch posi-
tive Entwicklungen. So hat sich verstarkt die
Erkenntnis durchgesetzt, dass Sicherheitsvor-
falle nicht ganzlich auszuschliessen sind. Infol-
gedessen nehmen auch die Investitionen in
Incident-Response-Massnahmen zu. Dennoch
verflgen in der Schweiz derzeit nur 42% der
Unternehmen Uber einen Incident-Response-
Plan. Allerdings befinden sich 21% momentan
bereits im Implementierungsprozess und wei-
tere 21 % planen die Umsetzung entsprechender
Massnahmen in naher Zukunft. «<Deren Umset-
zung und Kommunikation ist heute auch auf-
grund der Vielzahl der Sicherheitsvorfélle in den
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letzten Monaten ein Kernfokus bei Unterneh-
men. Ein Incident-Response-Plan ist mehr als
ein Stlck Papier in einem Ordner — es ist ein
Stlck Sicherheit», erklart Grunwitz.

Positive Aspekte - Schweizer
mehr auf Draht?

Positiv hervorzuheben ist zudem, dass die
Befragten in der Schweiz wissen, dass sie von
der neuen Datenschutz-Grundverordnung der
EU (EU-DSGVO) betroffen sind. Dieser Wert liegt
sogar bei 58 %, global aber lediglich bei 40%.

Ausserdem liegen Managed Services im Bereich
Security im Trend. Aktuell nutzen 12% der
befragten Unternehmen in der Schweiz einen
solchen Service. Beachtliche 29% planen aber
aktuell, kinftig auf das Angebot von Managed-
Security-Services-Providern (MSSP) zurtickzu-
greifen. Zudem wollen 30% eine solche Mog-
lichkeit zumindest in der Zukunft in Betracht
ziehen. Haupttreiber fur die verstarkte Orientie-
rung hin zu MSSP-L6sungen sind neben der
Verflgbarkeit besserer und moderner Techno-
logien (34 %), der Zugriff auf Expertenwissen
(37 %) und der Mangel an ausreichend interner
[T-Security-Expertise (37 %). Auch die zuvor
erwahnte EU-DSGVO mit der verbundenen
Datenklassifikation und dem Datenmanagement
beschleunigt die Nutzung von intelligenten und
proaktiven Managed Security Services.

~Nurden alle Mitarbeiter effektiv Uber diese Richtlinie
informiert?, Frage an die 594 Umfrageteilnehmer, welche die Frage
nach dem Verhandensein einer Richtlinie zur Informationssicherheit
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79% Gesamt
83% Grofibritannien
84% USA
Deutschland und Osterreich
76% Frankreich

Uber NTT Security

NTT Security ist das auf Informationssicher-
heit und Risikomanagement spezialisierte
Unternechmen der NTT Group (Nippon
Telegraph and Telephone Corporation),
cinem der grossten IKT-Unternehmen welt-
weit. Der Experte fiir [T-Security steht fiir
ein ganzheitliches Sicherheitskonzept und
die Bereitstellung ausfallsicherer Losungen,
die den Anforderungen der Kunden vor dem
Hintergrund des digitalen Wandels gerecht
werden. Mit zehn globalen SOCs, sieben
Zentren fiir Forschung und Entwicklung
sowie mehr als 1500 Sicherheitsexperten
unterstiitz¢ NTT Security Unternehmen

auf sechs Kontinenten bei der Reaktion

auf Hunderttausende Sicherheitsvorfille

pro Jahr.

NTT Security bietet Kunden die richtige
Mischung aus Beratung, Managed Services
und Technologien, indem lokales Know-how
optimal mit globalen Ressourcen kombiniert
wird. Weitere Informationen finden sich
unter www.nttsecurity.com/ch.

Das «Risk:Value Executive Summary» steht zum
Download zur Verflgung:
www.nttsecurity.com/de/Riskvalue2017

Methodologie der Studie

Die Risk:Value-Studie wurde vom Marktfor-
schungsunternehmen Vanson Bourne im Auftrag
von NTT Security zwischen Marz und Mai 2017
durchgefuhrt. Dabei wurden 1350 Nicht-IT-
Entscheider in Deutschland und Osterreich
(250 Teilnehmer), Grossbritannien und den USA
(jeweils 200 Teilnehmer) sowie in Australien,
Frankreich, Hongkong, Norwegen, Schweden,
der Schweiz und Singapur (jeweils 100 Teilneh-
mer) befragt. Die in Deutschland, Osterreich,
Frankreich, Grossbritannien und den USA
befragten Unternehmen beschaftigen mehr als
500 Mitarbeiter.
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