Rechtsfragen aus der Gesundheitspraxis

Rechtliche Herausforderungen des/Internet of Things (Io]') im Zusammenhang

mit «mHealth»

Digitalisierung und Health:
Are you connected?
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esundheitswesen ist im Umbruch und etablierte Akteure wie Arzte, Spitiler, Versicherer und Pharma-

unternehmen sehen sich seit Jahren mit stetig wachsenden Herausforderungen konfrontiert. Insbesondere

ermehrter Wohlstand und der fortschreitende demografische Wandel haben zu einer Zunahme an chroni-

schen Erkrankungen sowie dem erhdhten Risiko der Multimorbiditit gefithrt und dadurch auch die Kos-

ten des Gesundheitssektors massiv in die Hohe getrieben. So sind dessen Gesamtkosten zwischen 1996 und

2015 von rund 37.5 auf 77.8 Milliarden Schweizer Franken gestiegen. Gleichzeitig weist die Schweiz im

Vergleich mit dem europiischen Ausland (Deutschland, Osterreich, Frankreich, Italien, Niederlande,

Vereinigtes Konigreich) mit einem Gesamtkostenanteil am Bruttoinlandsprodukt von nunmehr tiber

12 Prozent die hochsten Gesundheitsausgaben auf. Doch damit nicht genug. Denn neben diesen enormen

Kostendruck treten nicht nur sukzessiv verinderte Erwartungen und Bediirfnisse von Kunden und Patien-

ten, sondern vor allem auch die zunehmende Digitalisierung, wodurch bisherige Geschiftsmodelle grund-

legend in Frage gestellt und damit die zukiinftigen Spielregeln fundamental neu gefasst werden.

Die etablierten Akteure im Gesundheitswesen
konnen deshalb nicht langer darauf vertrauen,
mit traditionellen Erfolgsrezepten weiterhin am
Markt zu bestehen. Vielmehr missen sie in Zei-
ten der zunehmenden Vernetzung von Men-
schen mit Menschen und Menschen mit Things
erkennen und verstehen, dass sich Kunden und
Patienten mehr und mehr emanzipieren, indem
das Internet, mobile Applikationen und Smart
Wearables diese in die Position von Experten
versetzen. Andererseits erfordert eine solche
Entwicklung auch, etwaige Rechtsrisiken zu
identifizieren und diesen frihzeitig zu begegnen.
Hierfir mochte der vorliegende Beitrag den ent-
sprechenden Akteuren eine erste Hilfestellung
bieten.

Keine Angst vor Digitalisierung

Auch wenn die Digitalisierung bisherige
Geschaftsmodelle grundlegend in Frage stellt,
S0 bietet diese dennoch enorme Chancen, ins-
besondere auch flr bestehende Akteure im
Gesundheitswesen, weil neue digitalen Techno-
logien und progressiv vernetzte Geschaftsmo-
delle die Moglichkeit er6ffnen, den jahrlich stei-
genden Gesundheitsausgaben effektiv Einhalt
gebieten zu kdnnen. Eines solchen Potenzials
war sich schliesslich auch der Schweizerische
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Bundesrat bewusst, als er im Oktober 2017 ent-
schied, die Anstrengungen zur Dampfung der
Kosten im Gesundheitswesen zu intensivieren.
Doch was bedeutet Digitalisierung von «Health-
care» in der Praxis?

«eHealth» + «mHealth» = «xHealth»!?

Uberwiegend wird die zunehmende digitale Ver-
netzung von Akteuren im Gesundheitswesen als
«eHealth» verstanden, so beispielsweise in Form
des Bereitstellens von Informationen fir Patien-
ten oder Arzte im Internet (z.B. Gesundheitspor-
tale), durch den Austausch von Informationen
zwischen Patient und Arzt ohne direkte und
zeitnahe Reaktion des Kommunikationspartners
(z.B. Diabetes-Tagebuch), mittels eines Transfers
von Daten zwischen verschiedenen Akteuren
zum Zwecke der Erfassung und Abwicklung von
erbrachten medizinischen Leistungen (z.B. elek-
tronisches Patientendossier) oder gar aufgrund
einer Zusammenfuhrung von Gesundheitsdaten
eines Patienten mit dessen Daten aus medizini-
schen und paramedizinischen Bereichen (z.B.
elektronische Gesundheitsakte).

Demgemass handelt es sich bei «eHealth» um
einen Oberbegriff, welcher den allgemeinen Digi-
talisierungsprozess des Gesundheitswesens

beschreibt, wohingegen die Termini «<mHealth»
sowie «xHealth» lediglich unterbegriffliche beson-
dere Aspekte davon betreffen. Insofern wird der
zweitgenannte Begriff dem vorherrschenden
Trend gerecht, dass mobile Geréate —insbesondere
Smartphones — vermehrt mit Messgeraten und
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Kaufmann Riiedi Rechtsanwilte ist ein starker Partner im Bereich des Gesundheitswesens. Als national
und international titige Wirtschaftskanzlei, mit Biiros in Luzern und Baar (ZG), berit das Healthcare-
Team der Kanzlei seine Mandanten kompetent in allen rechtlichen Belangen mit Berithrungspunkten zum
Gesundheitswesen. Diesen sechsten Fachartikel in einer regelmissigen «clinicum»-Serie schrieben Andreas
Gmiinder, Rechtsanwalt und Hubert Riiedi, Rechtsanwalt, Notar und Partner.

Sensoren versehen und als Quelle und Ubermitt-
ler von Gesundheitsdaten eingesetzt werden.

«mHealth» («<Mobile Health») beschreibt daher
medizinische Verfahren sowie Massnahmen der
Gesundheitsfur und -vorsorge, die durch Mobil-
gerate wie Mobiltelefone, personliche digitale
Assistenten (PDA) und andere drahtlos ange-
bundenen Geréate unterstltzt werden. «xHealth»
(«Cross Health») meint schliesslich die Vereini-
gung aller digitalen Systeme, wobei allerdings

eine solche nur allzu oft durch Interoperabili-
tatsprobleme erschwert wird.

Von der «ePatient»-Bewegung
zZu «eHealth»-Gesetzen

«eHealth» wurde und wird nach wie vor von den
Patienten massgeblich vorangetrieben, welche
sich mit Interesse und entsprechendem Enga-
gement Zugang zu gesundheitlichen Informa-
tionen und Wissen verschaffen und dadurch

zunehmend den Status von Gesundheitsexper-
ten erlangen. Das wohl weltweit bekannteste
Beispiel eines solchen emanzipatorischen Enga-
gements ist der «ePatient» Dave, welcher die
Meinung vertritt, dass der Patient die am meis-
ten ungenutzte Informationsquelle im Therapie-
prozess darstellt und aus diesem Grund von den
Arzten dessen verstarkte Einbeziehung fordert
(«Let Patients Help»). Denn Dave deBronkart, 67,
aus New Hampshire in den USA sollte eigentlich
schon seit Uber 10 Jahren tot sein, als Arzte bei
ihm Anfang 2007 Nierenkrebs im Endstadium
diagnostizierten und nur noch eine Lebenser-
wartung von maximal 24 Wochen prophezeiten.

Er Uberlebte nur deshalb, weil er unmittelbar
nach der Diagnose im Internet tber seine Krank-
heit schrieb und selbst recherchierte. Dadurch
erfuhr er von Gleicherkrankten von einem neu-
en Therapieverfahren, welches ihm schliesslich
das Leben rettete. Heute ist Dave ein wichtiger
Teil der «ePatient»-Bewegung in den USA und
zugleich bekannteste Verfechter einer offenen
und gleichberechtigten Kommunikation zwi-
schen Patient und Arzt.

Andererseits wird «eHealth» seit ein paar Jahren
zunehmend auch von den nationalen Gesetz-
gebern forciert.

Insofern versucht Deutschland die Chancen der
Digitalisierung fur die Gesundheitsversorgung
aktiv zu nutzen und eine schnellere Einfuhrung
medizinischer Anwendungen fur die Patientinnen
und Patienten zu ermoglichen, indem das «Gesetz
fUr sichere digitale Kommunikation und Anwen-
dungenim Gesundheitswesen (E-Health-Gesetz)»
erlassen wurde. Es enthalt einen konkreten Fahr-
plan fUr die EinfUhrung einer Telematik-Infrastruk-
tur mit hochsten Sicherheitsstandards und stellt
nicht zuletzt die Weichen fir den Einstieg in die
elektronische Patientenakte, mit der Patienten
erstmals die Maglichkeit erhalten, selbst Daten
aus z.B. Fitnesstrackern oder Wearables an den
Arzt zu Ubermitteln.

Gleiches gilt schliesslich fur die Schweiz, welche
mit dem Start des Aktionsplans «Digitale
Schweiz» bereits seit April 2016 die nachfolgen-
de «Strategie eHealth Schweiz 2.0» flr den Zeit-
raum 2018 bis 2022 erarbeitet. Mit dem neuen
elektronischen Patientendossier kdnnen Patien-
tinnen und Patienten fortan die wichtigsten
gesundheitlichen Dokumente den entsprechen-
den Fachpersonen ort- und zeitunabhangig zur
Verfugung stellen, wodurch diese aktiv an den
Entscheidungen in Bezug auf ihr Gesundheits-
verhalten und ihre Gesundheitsprobleme betei-
ligt und insofern in der eigenen Gesundheits-
kompetenz gestarkt werden.
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Datenschutz ist Achillesverse
der weiteren Entwicklung

Studien wie der «Swiss eHealth Barometer 2017»
von gfs.bern belegen, dass von Seiten der
Schweizer Bevolkerung eine hohe Bereitschaft
und sogar der grosse Wunsch nach einem eige-
nen elektronische Patientendossier bestehen,
wobei in diesem Zusammenhang mobile Appli-

katione e wichtige Treiberrolle fUr die
Wicklung von «eHealth» in der

%ﬁnnehmen. Allerdings machen.die
Umfragen unmissverstandlich deutlich, dass
dies nur fur den Fall gilt, sofern der Datenschutz

inreichend gewahrt wird. Und besonders im
Bereich «<mHealth» offenbaren sich dabei recht-
liche Herausforderungen, die bis dato noch nicht
abschliessend geklart sind, weil ein koordinier-
tes Vorgehen in der Schweiz nach wie vor fehlt.

Denn maoglicherweise konnte eine mobile
Health-Anwendung als Medizinprodukt im Sinne
des Heilmittelgesetzes (HMG) und der Medizin-
produkteverordnung (MepV) qualifiziert werden.
In einem solchen Fall waren an die App erhohte
rechtliche Anforderungen zu stellen. Viele
App-Anbieter haben ihr Geschaftsmodell so auf-

gebaut, dass sie die App den Usern gratis zur
Verfugung stellen und die von den Usern gesam-
melten Daten an Dritte verkaufen. Dies ist aus
Sicht der Schweizerischen Datenschutzgesetz-
gebung problematisch, da die Weitergabe bzw.
der Verkauf von Nutzerdaten eine ausdruckliche
Einwilligung der Betroffenen voraussetzt (Art. 12
ADS. 2 lit. ¢ I.V.m. Art. 13 Abs. 1 und Art. 4 Abs. 5
DSG). Vor dem Hintergrund des Datenschutzes
gilt esim Ubrigen zu beachten, dass ab Mai 2018
in‘der Europaischen Union die Datenschutz-
Grundverordnung (DSGVO) in Kraft tritt, welche
weitreichende Datenschutzregelungen in ganz
Europa statuiert und die ebenfalls Auswirkungen
auf das gegenwartig in Revision befindliche
Schweizerische Datenschutzgesetz (DSG) hat.

Your Connection to «eHealth»

Die digitale Transformation wirkt im Gesund-
heitswesen disruptiv. Bisherige Geschaftsmo-
delle werden grundlegend in Frage gestellt.
Gleichzeitig ricken Kunden und Patienten
zunehmend in den Fokus und emanzipieren sich
durch Internet, mobile Applikationen und Smart
Wearables. Dabei biete diese Entwicklung
enorme Chancen auch flr bereits etablierte

Akteure wie Arzte, Spitéler, Versicherer und
Pharmaunternehmen. Andererseits durfen in
diesem Zusammenhang etwaige Rechtsrisiken
nicht aus den Augen verloren werden.

Haben Sie noch Fragen? — Kaufmann Rledi
Rechtsanwalte AG begleitet Sie gerne umfas-
send bei dem Vollzug Ihrer digitalen Transfor-
mation.

Weitere Informationen

Kaufmann Ruedi Rechtswanwalte AG
Alpenquai 28A

6005 Luzern

Telefon 041417 1070

www.krlaw.ch
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KnowledgeBase & erganzende Services

Stellen Sie das Know-how lhrer Unternehmung allen
Mitarbeitenden jederzeit und lberall zur Verfiigung.
Die healthy+ KnowledgeBase macht es méglich.

+ Know-How verwalten
+ Wissen vermitteln
+ Prozesse optimieren

+ Vernetzung férdern

healthy+ AG
Kirchbergstrasse 23
3400 Burgdorf

034 42016 13
info@healthyplus.ch
www.healthyplus.ch

+ Beratung
+ Schulung
+ Workshops
+ Projekte

+ knowledge. learning. communication.



