Management

Wo Arzte und Pflegende ungeschiitzt sensible Patientendaten austauschen,

droht der Daten-Gau

Qnnect-App: Interne Kommunikation
mit vollem Datenschutz

Der Zeitdruck ist enorm und das Bediirfnis, sicher zuarbeiten, legitim. So werden auch in Schweizer

Spitilern, Pflegeheimen und Spitex-Organisationen Hunderttausende von Anfragen, Informationen und

Bilder mit privaten Messenger-Losungen ausgetauscht. Das ist schnell, bewihrt und in -zig Lebensbe-

reichen alltagliche Praxis. Was sich harmlos anhort, ist es bei Weitem nicht. Die verwendeten Systeme

laufen auf Servern von auslindischen Drittfirmen, weswegen der Datenschutz auf wackligen Beinen steht.

«Die Sorge vor einem Daten-Gau ist allgegenwirtig», sagt denn auch Claudio Badertscher, Business

Development Manager Healthcare bei der Qnnect Solutions AG, Ziirich.

Wie gross die Gefahren im eHealth-Bereich
generell sind, ergab unlangst eine aktuelle Befra-
gung der Zlrcher Fachhochschule fur Ange-
wandte Wissenschaften (ZHAW) zum Thema
Digital Health. Darin geht hervor, dass ein Drittel
von 25 befragten Spitalexperten innerhalb eines
Netzwerks es flr realistisch erachten, dass in
spatestens zehn Jahren mindestens ein Daten-
Gau in den Systemen des Schweizer Gesund-
heitswesens stattfindet. Vor allem im Hacking
von Patientendaten oder Lahmlegen von Com-
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putersystemen wird ein bedrohliches Gefahren-
potenzial geortet. Mehr als ein Drittel der Exper-
ten rechnen mit einer Eintrittswahrscheinlichkeit
von mindestens 90 Prozent.

Gleichzeitig warnen die Wissenschaftler des
Winterthurer Instituts fur Gesundheitsékonomie
(WIG) in ihrer Studie «Digital Health — die Zukunft
des Schweizer Gesundheitswesens» davor,
ungeschutzten Informationsverkehr via private
Messenger-Services zu pflegen, weil nicht
sichergestellt sei, ob die Systembetreiber Daten
weiterverwenden oder weitergeben wirden.

(K)ein Krieg der Welten

In Spitalern, Praxen und im Pflegealltag prallen
derzeit die alte und die neue Welt aufeinander.
Jeder tragt sein Smartphone in der Kitteltasche
herum, aber Notizen werden immer noch meist
handschriftlich verfasst. Der Nachwuchs ande-
rerseits steht schulterzuckend vor Faxgeraten.
An Pinnwénden haften Dienstplane in Papier-
form. Aber eines ist nicht aufzuhalten, sondern
lediglich eine Frage der Zeit. Die Kommunikation
auf sozialen Netzwerken ist voll auf Kurs. Was
fur immer mehr Menschen selbstverstandlich
ist, bei Jungeren ohnehin, greift auch im Berufs-
leben blitzschnell um sich.

Wohl braucht es noch Mut, auf digitale Formen
der Kommunikation umzustellen. Aber es ist ein
Gebot der Stunde, denn eine Vielzahl von Mitar-
beiterinnen tut es sowieso auch wahrend ihrer
beruflichen Einsatze: Daher wird sich der Gedan-
ken- und Ideenaustausch im Team eher friher
als spater der Kommunikation via soziale Netz-

werke im Privatleben angleichen —direkt, schnell
und informell.

Es braucht ein dienstliches
Chatprogramm

Privat ist der Wandel langst vollzogen. WhatsApp
zum Beispiel hat weltweit Uber eine Milliarde
Nutzer und wird vor allem fur die private Kom-
munikation gebraucht. Mehr und mehr werden
solche Chatprogramme aber auch dienstlich
eingesetzt, etwa um unter Kollegen wissen-
schaftliche Informationen auszutauschen, The-
rapievorschlage zu diskutieren, wichtige Infos
schnell weiterzugeben, Bilder auszutauschen
und anderes mehr.

Es erstaunt niemanden, dass mobile Geréte
gerade im Spitalalltag enorm verbreitet sind. Sie
stecken in jedem Arbeitskittel oder in der Hosen-
tasche. So ergab eine Umfrage bei Arzten und
Pflegefachleuten in funf Kliniken des britischen
National Health Service (NHS), dass Uber 90 Pro-
zent der Arzte den Einsatz ihrer mobilen Geréate
als sehr hilfreich oder hilfreich empfinden.

Knapp die Halfte nutzt das Smartphone fur
App-basierte Nachrichtendienste. Viele gaben
an, mit ihrer Kamera Fotos von Wunden gemacht
und diese oder auch Rontgenbilder unverschlis-
selt verschickt zu haben.

Erst recht braucht es eine sichere App
Wo sich auf diese gefahrliche Weise bereits eine

Arbeitsroutine herausgebildet hat, die in der
Schweiz haargenau gleich ablauft, erhalt der
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Siindigen im Umgang mit sensiblen Daten kann teuer zu stehen kommen, strafrechtlich wie zivilrechtlich. Wer den Datenschutz ernst nimmt, verzichtet auf
unsichere Messenger-Dienst, die iiber auslindische Clouds betriecben werden.

Wunsch nach einer sicheren App erste Prioritat.
Die Befragten der britischen Studie sind sich
durchaus bewusst, dass der Austausch von
patientenbezogenen Informationen Uber unge-
sicherte Dienste heikel ist. Uber zwei Drittel der
Arzte und ein Drittel des Pflegepersonals wiin-
schen denn auch eine sichere App, die einen
einwandfreien und rechtlich unbedenklichen
Austausch von Patientendaten erlaubt.

«Das ist aus datenschutzrechtlicher Sicht unab-
dingbar», unterstreicht Claudio Badertscher,
«naturlich kénnte beispielsweise eine Spitallei-
tung im Krisenfall argumentieren, dass ein
unvorsichtiger Arzt aus Eigeninitiative und
selbststandiger Verantwortung gehandelt habe.
Das hatte allerdings kurze Beine. Ich sehe schon
die Schlagzeilen im <20 Minuten, ein Spital ver-
nachlassige fahrlassig den Schutz sensibler
Patientendaten. Der Reputationsschaden ware
immens, denn einige Zehntausende von Leser-
Innen hatten die Negativ-Meldung bereits intus,
bevor sie auf dem Nachhauseweg von der Arbeit
aus dem Zug ausgestiegen sind.»

Daher sei der Wunsch nach einem verlasslichen
Datenkanal mehr als berechtigt, denn, so unser
Interviewpartner, «schliesslich geht es um
hochst sensible Gesundheitsdaten. Eine Cloud
irgendwo in der Welt reicht nicht, um Daten-
schutz und Schweigepflicht zu garantieren.»

Dazu kommt dass sich noch mehr Gewitterwol-
ken aufttrmen. In Deutschland soll klinftig eine
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Uberwachung von Messenger-Diensten wie
WhatsApp bei strafrechtlichen Ermittlungen
erlaubt werden. Diese Entwicklung im Rahmen
der Terrorismus-Bekédmpfung zeigt, dass es mog-
lich ist, die Kommunikation mitzulesen, bevor sie
verschlusselt wird. — Badertscher: «Nicht vertrau-
ensfordernd ist auch die Nahe von WhatsApp zu
Facebook: Die Befurchtung steht im Raum, dass
Daten ausgetauscht werden konnten. Natdrlich
macht die mobile Kommunikation vor Spital- und
Praxistlren nicht halt. So kbnnen Messen-
ger-Dienste den Austausch in der Arzteschaft
und in Pflegeteams verbessern und effizienter
machen. Nur sicher mussen sie sein.»

Neue Richtlinien, neue Anforderungen

Vorbeugen ist besser als Heilen. Das wird ins-
besondere deutlich, wenn man sich die Revision
der Europaischen Datenschutz-Grundverord-
nung ansieht. Als neues Datenschutzgesetz
betrifft sie alle Unternehmen, die in Europa tatig
sind. Unternehmen mussen ihre Datenschutz-
praktiken anpassen, um dem neuen Gesetz
nachzukommen und hohe Geldbussen zu ver-
meiden. Private Messenger-Dienste wie z.B.
WhatsApp als Teil der Schatten-IT wird somit flr
viele Firmen zum besonders kritischen Problem.
Sie mussen im Zuge der neuen Richtlinien ein
Datenschutzkonformes Enterprise Messaging
gewahrleisten.

Die Europaische Datenschutz-Grundverordnung
(DSGVO) tritt am 25. Mai 2018 in allen Mitglieds-

staaten der EU in Kraft. Die DSGVO wurde
entwickelt, um die entsprechenden Datenschutz-
rechte- und pflichten europaweit zu harmonisie-
ren. Das Ziel besteht darin, den Datenschutz von
EU-BUrgern zu gewahrleisten und die Art und
Weise zu verbessern, wie Unternehmen mit Per-
sonendaten und anderen sensiblen Daten umge-
hen und diese schutzen. Interessant ist dabei,
dass das neue Gesetz alle Unternehmen betrifft,
die Personendaten von EU-BUrgern verarbeiten
oder speichern, und zwar unabhangig vom Stand-
ort eines Unternehmens. Das heisst: Die DSGVO
ist nicht nur von Unternehmen innerhalb der EU
zu respektieren, sondern auch von solchen aus-
serhalb der EU, beispielsweise von Kliniken, die
Patienten aus dem EU-Raum behandeln.

Die Zeit ist reif fiir eine
sichere Chatlosung

Angesichts der neuen Regulatorien, der gene-
rellen Gefahren und des weitverbreiteten Ein-
satzes privater Messenger-Dienste ist es umso
erstaunlicher, dass die meisten Spitaldirektoren
oder Verantwortlichen in Pflege und Spitex den
Mitarbeitenden immer noch keine sichere Chat-
|6sung zur Verfligung stellen, denn es ist nir-
gendwo ein Geheimnis, dass sich Fachpersonen
in Medizin, Therapie und Pflege Uber unsichere
Dienste austauschen und dabei auch Patienten-
informationen versenden. Ausserdem haufen
sich in den Medien Meldungen Uber Datenpan-
nen in Spitalern und Heimen. Gelangen patien-
tenrelevante Daten in falsche Hande, drohen den
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Beschaftigten und den Kliniken hohe Geldstrafen
und Patienten, die vor elektiven Eingriffen ste-
hen, werden sich zwei Mal Uberlegen, ob sie
eine Klinik eintreten, die negativ in die Schlag-
zeilen geraten ist.

Der Ausweg besteht in einer App, die alle Vor-
zUge einer modernen Chatldsung bietet und
dennoch den vollen Datenschutz sowie hohe
technische Sicherheit gewahrt. Die Qnnect-App
deckt das alles ab, sowohl bei mobilen Endge-
raten, die vom Spital zur Verflgung gestellt wer-
den, als auch bei privaten Smartphones oder
Tablets, die im Berufsalltag verwendet werden.
So sorgt Qnnect fur den Ausweg aus dem Dilem-
ma unsicherer Messenger-Dienste.

Die Qnnect-App, von Fachleuten entwickelt, die
mit dem Gesundheitswesen seit Langem ver-
traut sind. Um die Branchenldsung sicher zu
betreiben, wird sie vom Rechenzentrum des
Kunden oder einer hochsicherheits-Cloud aus
angeboten. Diese Flexibilitat bei den Betriebs-
arten (On-Premises oder Secure Cloud) ermog-
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Knapp die Hilfte von Arzten und Pflegenden im Spital nutzt das Smartphone fiir App-basierte Nachrichtendienste. Wenn dabei mit der Kamera Fotos von
Wunden gemacht und diese oder auch Réntgenbilder verschickt werden, ist eine sichere Verschliisselung unabdingbar.

licht einem Spital, einem Pflegeheim oder einer
Spitex-Organisation, sich sicher zu vernetzen.

Durchaus noch intensiver
kommunizieren

Sichere interne Kommunikation in Gesundheits-
institutionen ist natdrlich Gold wert. Wo Fach-
kraftemangel und Zeitdruck herrschen, ist es
absolut sinnvoll, gezielt und rasch Informationen
auszutauschen. Das kdnnen grosse oder kleine
Beitrage sein — Stories Uber Menschen, Innova-
tionen, einen Teamanlass, Tipps oder einfach
ein aufbauendes Statement. In einer Zeit, in der
die Unternehmen héanderingend Personal
suchen, fordert dies die Identifikation und das
Engagement der Mitarbeitenden. Kluge Vorge-
setzte nutzen ihre Chance und treten per
Qnnect-App mit derjenigen Gruppe von Mitar-
beitenden regelmassig in Kontakt, fUr die sie
berechtigt sind.

Stoff gibt es genug. Die Erfahrung zeigt, dass
Informationen im Intranet entweder zufallig oder
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gar nicht entdeckt werden. Newsletter werden
haufig weggeklickt. Und am schwarzen Brett
gehen die meisten ohnehin vorbei.

Mitarbeitende sind sich hingegen gewohnt, sich
mehrdimensional zu informieren, aktiv Neuig-
keiten zu verbreiten und konstant untereinander
im Austausch zu sein. Auf diese Weise wollen
sie auch von ihren Vorgesetzten auf dem Lau-
fenden gehalten und eingebunden werden. Nur
so fuhlen sie sich wertgeschatzt und tragen zum
wirtschaftlichen Erfolg bei. Ein speziell auf die
Arbeitswelt angepasstes, sicheres Chatpro-
gramm wie Qnnect erleichtert die interne Kom-
munikation, insbesondere weil es nicht nur
sicher, sondern auch sehr schnell ist.

Bereits im Arbeitsalltag bewahrt

Interne Kommunikation begulnstigt den Unter-
nehmenserfolg. Zu diesem Schluss gelangt
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der Enterprise Mobile Apps Report. Gemass
dieser Studie sind mobile Apps bereits in zweli
Dritteln der Unternehmen im Einsatz. Mehr als
die Halfte der befragten 1500 FUhrungskrafte
aus den USA, Indien, China, England und
Deutschland finden, dass sie ein wichtiger
Erfolgsfaktor sind und entsprechend Wettbe-
werbsvorteile bieten.

Das wird auch im Kantosspital Zug, im Universi-
tats-Kinderspital Beiuder Basel (UKBB) und glei-
chermassen in Zurich so gesehen, wo die
Qnnect-App schon gut unterwegs ist, beispiels-
weise bei der Spitex Zlrich Limmat. Hier muss
CEO Christina Brunnschweiler Tag flr Tag die
Kommunikation zwischen fast tausend Mitarbei-
tenden sicherstellen. Seit sie auf die App von
Qnnect setzt, geht alles einfacher und effizienter.
Brunnschweiler spricht von einem «Meilenstein»
der internen Kommunikation, einem wichtigen
Teilihrer Arbeit, gerade weil die Mitarbeitenden
dezentral bei Kunden arbeiten und daher nicht
personlich erreicht werden kdnnen.

Deshalb verfligen alle Mitarbeitenden der Spitex
ZUrich Limmat Uber ein «Phablet», eine Mischung
aus Phone und Tablet, auf dem sie ihre Leistun-
gen erfassen und auch die ganze Planung und
Dokumentation abrufen. Es ist naheliegend, die
Geréte auch fur die interne Kommunikation zu
nutzen. «Wir haben Versuche gestartet mit
WhatsApp», so die Spitex-CEQ, «aber das war
aus Datenschutz- und Sicherheitsgriinden pro-
blematisch. Aus diesem Grund kommunizieren
wir intern Uber zwei Kanéle: die App von Qnnect
und klnftig auch Uber unser Unternehmenssys-
tem. Mit Qnnect versenden wir alle Informa-
tionen, die das Unternehmen betreffen, etwa
Mitteilungen der Geschaftsleitung, Personal-
wechsel oder Einladungen fur Veranstaltungen.
Damit kdnnen wir 700 Mitarbeitende erreichen,
die auf der Plattform aktiv sind.»

Bei Einzelkdmpfern wachst
der Teamgeist

«Heute freuen wir uns, dass das Chatprogramm
bei den Mitarbeitenden, die ja eigentlich Einzel-
kampfer sind, den Teamgeist fordern. Die Leiter
der Teams, die zwischen 12 und 30 Mitglieder
umfassen, verteilen zum Beispiel Uber Chats die
Protokolle der Teamsitzungen, damit alle auf
dem gleichen Stand sind. Auch innerhalb von
Teams kdnnen sich Gruppen bilden, deren Mit-
glieder sich in Echtzeit austauschen kdnnen. Ich
selber als Vorgesetzte erhalte Uber Likes und
Kommentarfunktionen unmittelbar ein Feed-
back. Aufgrund dessen habe mir etwa Uberlegt,
unsere Richtlinien zum Thema sexuelle Belasti-
gung zu erweitern. Dank der Funktionen kann

Drakonische Strafen und enorme
Reputationsrisiken

Siindigen im Umgang mit besonders schiit-
zenswerten Daten wie Gesundheitsdaten kann
in der Schweiz teuer zu stehen kommen. Die
Situation hat zwei Seiten: eine strafrechtliche
(Sanktionensystem im Rahmen des Daten-
schutzgesetzes) und eine zivilrechtliche. Bei
Ersterer geht es um teils erhebliche Strafen,
bei Letzterer um Schadenersatzanspriiche, die
ebenfalls sehr betrichtlich sein kénnen.

Der revidierte Entwurf zur Totalrevision des
Schweizer Datenschutzgesetzes sieht eine Er-
héhung der Bussenobergrenze von 10000 auf
maximal 250000 Franken vor.

Mit der Speicherung der Daten In-House
(auf dem eigenen Server) oder auf einer in der
Schweiz befindlichen Cloud, gehostet durch
einen Schweizer Cloud Anbieter, welcher
selbstredend iiber alle erforderlichen Zertifika-
tionen verfiigt, machen sie einen gewichtigen
Schritt in Richtung Einhaltung der Daten-
schutzvorschriften und tragen dazu bei, ihrem
Unternechmen kostspielige und reputations-
schidliche Verfahren mit den Aufsichtsbe-
horden (EDOB) sowie hohe Bussgelder zu
ersparen.

ich nun einfach herausfinden, was die Beschaf-
tigten davon halten. Wichtige Botschaften setzen
wir auch filmisch um; so gibt es ein Video Uber
unsere neue Strategie.

Wir wollen jedoch nicht, dass unsere Fachkrafte
standig erreichbar sein mussen. Das Phablet ist
ein Arbeitsgerat und lasst sich in der Freizeit
einfach abschalten. In dringenden Fallen senden
wir ohnehin ein SMS. Umgekehrt durfen die Mit-
arbeitenden das Phablet nicht privat nutzen. Die
Pflegenden konnen sich in der Regel gut abgren-
zen, sie lernen das in der Ausbildung.»

Christina Brunnschweiler begrusst das einge-
setzte Chatprogramm, weil es das Gemein-
schaftsgefuhl fordert. «Wie genau, das mochte
ich noch herausfinden. Derzeit findet bei uns
eine Organisationsanderung statt, die zuerst
Ubers Chatprogramm vorgestellt wird und die
ich anschliessend in den Spitex-Zentren mund-
lich erkladren werde. Die Mitarbeitenden werden
also zuerst auf digitalem Weg informiert und
haben nachher Gelegenheit, mit mir dartiber zu
diskutieren. Neben der digitalen Kommunikation
lege ich auch grossen Wert auf das direkte
Gesprach.»



