Management

Elektronische Zutrittslosungen — sorgfiltig Auswihlen lohnt sich alleweil

Sicherheit, Flexibilitat und Effizienz

nach Mass

Den Zutritt zu Gebiuden zu steuern, ist eine anspruchsvolle Aufgabe. Elektronische Zutrittslosungen

sind bestens geeignet, diese Aufgabe nicht nur zu 16sen, sondern gleichzeitig Kosten fiir den Betreiber

langfristig zu senken, ihm mehr Flexibilitdt bei der Raumnutzung zu schenken sowie die Sicherheit zu

erhohen und den Komfort der Anwender zu steigern.

In gewerblich genutzten Objekten sind noch
immer viele Turen mit mechanischen Schliess-
systemen ausgestattet. Diese sind zwar in der
Erstanschaffung ausserordentlich gunstig,
jedoch offenbaren sie bereits nach wenigen
Monaten ihre Schwachen: Sie sind zeit- und
kostenaufwandig zu administrieren, sind vollig
unflexibel bei Anderungen der Raumnutzung
und bieten ein dusserst beschranktes Sicher-
heitsniveau. Obendrein erweist sich der meist
gunstige Erstanschaffungspreis bereits nach
wenigen Jahren als Bumerang, wenn Teile oder
die gesamte Anlage aufgrund von Schllsselver-
lusten kostspielig erganzt oder ersetzt werden

mussen. Sie geben damit das Paradebeispiel
fur ein systemimmanentes und teures Sicher-
heitsrisiko ab.

Offline mit Laufwegen

Als Alternative setzen Anwender zuweilen auf
Offline-Zutrittssysteme oder elektronische
Schliesssysteme. Allerdings prufen viele
Schliessanlagen dieser Art lediglich nach dem
aus der Mechanik bekannten Prinzip «an der
TUr berechtigt oder unberechtigt». Dieses ver-
gleichsweise unsichere Verfahren kopiert letzt-
lich nur den eingeschrankten Funktionsumfang

Verkabelter Wandleser als Zutrittsleser und als Update-Punkt zum Aktualisieren der Berechtigungen

auf der Karte im virtuellen Netzwerk.

eines mechanischen Schliesssystems, bietet
allerdings den Vorteil, dass bei einem Schllssel-
verlust nicht die gesamte Anlage kostspielig
ersetzt werden muss. Immerhin kénnen
Anwender Anderungen bei der Raumnutzung
in der Anlage umsetzen, ohne Zylinder tau-
schen zu massen. Allerdings nur, indem sie
jeden elektronischen zylinder oder Beschlag
einzeln aktualisieren.

Online mit Kabelsalat

Seit vielen Jahren sind verkabelte elektronische
Zutrittskontrollen an Aussentlren oder fur
Sicherheitsbereiche etabliert. Sie bieten die volle
Funktionalitat einer Zutrittslosung in Echtzeit,
wodurch man umgehend und komfortabel
Berechtigungen vergeben und entziehen, Dritt-
systeme (Drehsperren, automatische Tursyste-
me, Schranken, Gebaudetechnik etc.) ansteuern
und vielfaltige Sicherheitsmechanismen abbil-
den kann. Diese Online-Losungen sind jedoch
nur dann praktikabel, wenn es um die Sicherung
einer sehr begrenzten Anzahl von Turen geht. In
den meisten Fallen sind sie angesichts der kom-
plexen Installation und des riesigen Volumens
von zu verlegenden Kabeln im Innenbereich
unverhaltnismassig teuer.

Ein Fallstrick bei vielen Online-Losungen ist
obendrein das Lizenzmodell der Software. Viele
Anbieter wahlen den Weg, nicht nur jahrliche
Lizenzgebuhren fur ihre Software zu verlangen,
sondern zusatzlich eine Lizenz pro Tur und man-
che sogar Gebuhren fUr Updates. Das wird far
Endanwender zur bosen Uberraschung, wenn
die Anlage erweitert wird oder die Gebuhren
steigen. Vorzuziehen ist ein Modell, bei dem die
Kosten flr die Software nur einmal zu Beginn
entrichtet werden. Bei modular aufgebauten,
Web-basierten Systemen fallen dann nur noch
zusatzliche Kosten an, falls neue Funktionen
hinzugebucht werden. Das wird Uber den
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Lebenszyklus einer Anlage nicht nur deutlich
gunstiger, sondern auch kalkulierbar.

Biometrie als Add-on

Biometrische Identifikations- und Verifikations-
verfahren haben sich entgegen vieler Prognosen
noch nicht breitflachig durchgesetzt. Das hat ins-
besondere mit den hohen Kosten, der aufwandi-
gen Konfiguration und der geringen Akzeptanz
bei Nutzern zu tun. Gleichwohl finden diese
Losungen zunehmend Einsatz im gehobenen
Privatbereich, hier vor allem als Fingerprintsen-
soren in Komfortanwendung mit tberschaubaren
Sicherheitsanforderungen. Im gewerblichen Sek-
tor eignen sie sich hingegen vor allem im Hoch-
sicherheitsbereich und dann meist in Verbindung
mit online verkabelten Zutrittssystemen. Hier
kommen vor allem professionelle Fingerprint-
und Venenerkennungssysteme zum Einsatz.

Virtuelle Vernetzung als Konigsdisziplin

Ein eleganter Weg, um den Verwaltungsaufwand
zu reduzieren, gleichzeitig aber keine Kabel ver-
legen zu mussen, sind elektronische Zutritts-
I6sungen auf Basis eines virtuellen Netzwerkes.
Diese verbinden eine Online-Zutrittskontrolle an

den Aussentlren mit offline vernetzten kabel-
losen Turkomponenten an Innentdren. Sie bieten
mehr Flexibilitdt und Sicherheit als Mechanik
und kommen gleichzeitig ohne teure Kabel im
Innenbereich aus. In einem virtuellen Netzwerk
befinden sich sémtliche Zutrittsberechtigungen
ausschliesslich auf dem Identifikationsmedium
bzw. der Zutrittskarte.

Das heisst, in den kabellosen und batteriebe-
triebenen elektronischen Beschlagen oder Zylin-
dern sind keine Berechtigungen gespeichert. Sie
prufen beim Vorhalten der Karte lediglich, ob
diese an der Tur berechtigt ist oder nicht und
geben die Tur ggf. frei. Bei diesem Vorgang wer-
den gleichzeitig Informationen Uber gesperrte
Identmedien oder beispielsweise Batteriestande
aus den Beschlagen und zylindern auf die Ident-
medien geschrieben und somit weitergegeben.
Die Zutrittsrechte gelangen Uber Online-wand-
leser oder dafUr aktivierte Wireless-Beschlage
und -Zylinder auf die Karte. Gleichzeitig lesen
diese Online-Wandleser und Wireless-Beschlage
und -Zylinder die Wartungs- und Protokolldaten
von der Karte und Ubertragen diese an den zen-
tralen Server. Die Hardware fungiert dabei nicht
nur als Update-Terminal, sondern zugleich als
Zutrittsleser.

Kabelloser elektronischer Kurzbeschlag fiir Innentiiren, passend fiir DIN-Rosettenbohrungen

und damit ohne Arbeiten an der Tiir installierbar.

Zutrittslésungen: Kriterien fiir
die Spezifikation

— Anzahl, Art und Benutzungsintensitit
der Tiiren.

— Vorhandene Infrastruktur, z.B. von
Kabeln.

— Sicherheitsanforderungen fiir Réume
und Bereiche.

— Prozesse im Unternehmen, die von der
Zutrittskontrolle tangiert oder beeinflusst
werden.

— Ablauf der Berechtigungsverwaltung
und entsprechende Einbindung der davon
betroffenen Abteilungen.

— Integration mit anderen Sicherheitsgewer-
ken (z.B. Fluchtwegsteuerungssysteme,
Alarmanlagen, Videoiiberwachung etc.).

— Integration mit Drittsystemen
(z.B. Gebiudemanagement, HKL).

— Regulatorische Anforderungen
(z.B. Brandschutztiiren, Arbeitsschutz-
vorschriften, Datenschutz etc.).

— Das Budget.

Die gesamte Datenubertragung — von der Soft-
ware zu den Wandlesern, von dort zu den Ident-
medien, von da zu den Turkomponenten und
wieder zurtck — erfolgt hochverschlisselt und
ist somit gegen Abhoren und Kopieren geschutzt.

Funkvernetzung - Bluetooth
schlagt WLAN

Ein virtuelles Netzwerk allein erfullt allerdings
nicht immer alle Anforderungen. An manchen
Zutrittspunkten wird eine Echtzeit-Zutrittskont-
rolle oder Turstatustiberwachung gewunscht,
auch wenn sich eine Verkabelung nicht umset-
zen lasst. Hier bietet sich eine Funkvernetzung
(Wireless) der kabellosen Turkomponenten mit
dem Server Uber Gateways an. Dank seiner
Eigenschaften eignet sich Bluetooth dafur als
perfekte Basistechnologie. Denn damit kann
man klassische Zutrittsdaten, wie Berechtigun-
gen, Blacklists, TUrstatus, Batteriestand etc.
Ubermitteln. Ausserdem gewahrleistet Bluetooth
eine stabile Kommunikation zwischen der Hard-
ware, eine hohe Ubertragungsgeschwindigkeit,
grosse Datenraten und geringe Latenz. Oben-
drein stellt die Technologie etliche Sicherheits-
mechanismen bereit. Entscheidend ist aber
auch bei der Funkvernetzung, in welcher Form
das Zutrittssystem die Daten Ubermittelt. Hier
setzt z.B. ein Hersteller auf die neuesten Mog-



lichkeiten und sichert die verbreiteten Daten mit
einer AES-256-Bit-Verschlusselung — der hdchs-
ten derzeit verflgbaren Verschliusselung.

Bluetooth als Ubertragungstechnologie in Wire-
less-Systemen weist insbesondere gegenuber
einer Vernetzung Uber WLAN deutliche Vorteile
auf. Nichtimmer ist gewahrleistet, dass alle Ele-
mente in einem WLAN reibungslos miteinander
funktionieren. Anderungen an der Konfiguration
einzelner Geréte, die eigentlich nichts mit der
Zutrittskontrolle zu tun haben, kdnnen die Kom-
patibilitat beeintrdchtigen. Dartber hinaus ver-
ursachen die Sicherheitseinstellungen von
WLANS haufig Probleme in der Praxis, wenn die
Firewall Datenstrome blockiert oder Ports an
Routern nicht freigegeben wurden. Uberdies
kannin einem WLAN die Priorisierung der Daten-
pakete zu Verzogerungen beim Datentransfer
fihren. All diese Risiken schliesst man mit einer
Vernetzung Uber Bluetooth aus.

Das Smartphone als Schliissel

Ein Verfahren, das vor allem den Nutzerkomfort
verbessert, stellen mobile Zutrittsldsungen

(Mobile Access) dar. Hierbei wird das Smartphone
zum «Schlussel». Dazu bedienen sich viele Her-
steller der jlungsten Version der Bluetooth-
Schnittstelle, Bluetooth Low Energy (BLE) oder
Bluetooth Smart genannt. Diese weist gegenliber
den Vorgangerversionen drei bedeutende Vor-
teile auf. Zum Einen Ubertragt sie Daten schnel-
ler und mit grosserer Bandbreite und zum Ande-
ren verbraucht sie signifikant weniger Energie.
Damit ist das Bluetooth-Modul nun auch in bat-
teriebetriebenen Turkomponenten sinnvoll ein-
setzbar, was mit vorherigen Bluetooth-Versionen
nicht moglich war. Ein weiterer Vorteil ist, dass
es sich um eine standardisierte Schnittstelle han-
delt, die in praktisch jedem Smartphone — egal
von welchem Hersteller oder welches Modell -
eingebaut ist. Parallel funktioniert die Datentber-
tragung auch Uber NFC (Near Field Communica-
tion). Hierbei ist allerdings zu beachten, dass die
Kompatibilitat vom Anbieter des mobilen
Betriebssystems abhangt. So ist Apples iOS nach
wie vor nicht komplett offen flr Drittanwendun-
gen, und auch bei Android gibt es erhebliche
Unterschiede bei der Funktion, je nachdem, von
welchem Hersteller das Smartphone stammt und
welche Android-Version installiert ist.
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In mobilen Zutrittsldsungen werden die Berech-
tigungen in der Zutrittsmanagementsoftware
vergeben und «Over the Air» (OTA) an das zuvor
registrierte Smartphone verschickt. Die zum
System gehorende App Ubertragt dann die Daten
verschltsselt Uber die BLE- und/oder die NFC-
Schnittstelle an die Turkomponenten zur Berech-
tigungsprufung.

Sorgfaltige Planung nétig

Elektronische Zutrittslosungen sind so vielfaltig
wie die Einsatzbereiche in Unternehmen und
Offentlichen Einrichtungen. Um zu einem opti-
malen System zu gelangen, ist daher eine sorg-
faltige Planung mit Pflichtenheft unabdingbar.
Darauf aufbauend lohnt sich immer ein Anbieter-
vergleich, z.B. mit Teststellungen.
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«lch hatte mit dem
MediData-Netz noch nie
ein einziges Problem.
Selbst nach Stromausfallen ®
nicht.»

Méchten Sie lhre Leistungsabrechnungen
auch weiterhin elektronisch tUbermitteln?

Dann wechseln Sie jetzt von MediPort aufs
neue MediData-Netz und profitieren von
vielen Vorteilen!
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*Ab 1.11.2021 CHF 5.- pro Monat
Gilt fur Arzt, Chiropraktor, Zahnarzt,
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