Mehr Flexibilitat bei elektronischen Zutrittslésungen

Effizient und schnell

In der heutigen Arbeitswelt unterliegt die Raumnutzung hiufigen Verinderungen. Entsprechend

Management

miissen Zutrittsrechte neu vergeben oder angepasst werden. Elektronische Zutrittslosungen bewiltigen

das mit wenigen Mausklicks und tragen so zu efhizienten Prozessen in Unternehmen und offentlichen

Verwaltungen bei.

Unternehmen fusionieren, Abteilungen ziehen
um, Arbeitsplatze werden umgestaltet, Mitarbei-
ter Ubernehmen neue Aufgaben — es gibt viele
Grunde, warum sich die Nutzung von BUros,
Besprechungsraumen oder ganzen Etagen und
Gebauden in Unternehmen und 6ffentlichen Ver-
waltungen wandelt.

Ein aktuelles Beispiel verdeutlicht das Thema:
Aufgrund der Corona-Pandemie mussten Spita-
ler kurzfristig inre Abteilungen fir Intensivmedi-
zin ausbauen und zugleich sicherstellen, dass
nur Berechtigte in diese Bereiche gelangen,
sowie jederzeit nachvollziehen kbnnen, wer sich
wo aufhalt. Das betraf nicht nur die Turen zu
einzelnen Raumen, sondern gleichsam die Wege
dahin, z.B. Aussenturen, Flurttren, Aufzlige oder
Treppenzugange, ferner Mobel, wie Spinde oder
Dokumentenschranke — ein Unding mit mecha-
nischen Schliesssystemen, wenige Mausklicks
mit elektronischen Zutrittslosungen!

Teure und unsichere Mechanik

In Gebauden mit mechanischen Schliesssyste-
men konnen diese Modifizierungen ganz schnell

zu einem Albtraum werden. Denn es geht dann
nicht nur um den Austausch einzelner Schitissel,
sondern gleichzeitig um die Neuordnung der
Struktur von Schllsselgruppen und -hauptgrup-
pen mit Wechsel der Schliesszylinder, Einsam-
meln der alten Schltissel und Ausgabe der neuen
Schlussel. In der Praxis kommt normalerweise
noch hinzu, dass etliche Schllssel nicht mehr
auffindbar sind.

Viele Anwender haben daher aufgrund von Nut-
zungsanderungen und verlorenen Schlusseln
bereits nach wenigen Monaten den Uberblick
verloren, wer welche Schlussel besitzt und wo
diese Uberhaupt schliessen. Das beeintrachtigt
die Sicherheit und Integritat der Schliessanlage
massiv. Wenn Teile oder die gesamte Anlage auf-
grund von Schlusselverlusten oder Umnutzun-
gen erganzt oder ersetzt werden mussen, wird
es Uberdies noch richtig teuer. Denn Nachbe-
stellungen kosten deutlich mehr als Neuan-
schaffungen und werden immer teurer, je langer
man ein Schliesssystem verwendet. Mechani-
sche Schliesssysteme geben folglich das Para-
debeispiel fur systemimmanente Inflexibilitat
und ein teures Sicherheitsrisiko ab.
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Mit Elektronik flexibler und giinstiger

FlUr das Umschiffen dieser Probleme setzen
Anwender heute auf elektronische Zutrittslosun-
gen. Diese bieten nicht nur die notige Flexibilitat
bei der Vergabe und Anpassung von Zutritts-
rechten, sondern sind obendrein Uber den
Lebenszyklus betrachtet auch noch glnstiger
als Mechanik, denn die Betriebs- und Folgekos-
ten sind minimal. Moderne Zutrittssysteme nut-
zen flr das Rechtemanagement Zutrittsgruppen.
Diese bundeln alle Personen, die bestimmte
Positionen innehaben oder der gleichen Abtei-
lung angehoren. Parallel sind den Zutrittsgrup-
pen alle Turen zugeordnet, zu denen diese Per-
sonen Zutritt haben massen.

Wechselt nun ein Mitarbeiter die Abteilung, wird
ihm mit wenigen Mausklicks einfach eine andere,
passende Zutrittsgruppe zugewiesen. Auf diese
Weise erhélt er im Handumdrehen Zutritt zu den
neuen Turen und seine Berechtigungen flr die
bisherigen Turen erloschen. Zieht z.B. eine gesam-
te Abteilung um, muss der Administrator lediglich
die neuen Tlren zuordnen und die alten TUren aus
der Gruppe entfernen. Und schon sind die Perso-
nen nicht nur physisch umgezogen, sondern
erhalten zugleich die neuen Zutrittsrechte. Das
lduft ausschliesslich in der Software ab, ohne die
Turhardware umprogrammieren zu muassen.

Integration mit IT-Systemen

Idealerweise lassen sich diese Vorgange noch
mit Drittsystemen verknUpfen, um Prozesse zu
automatisieren. Das steigert die Effizienz und
reduziert Fehler. Beispielsweise lassen sich die
Stammdaten mit dem ERP-System synchroni-
sieren, um sie in der Zutrittssoftware nicht dop-
pelt eintragen zu mussen und sie immer auf dem
aktuellen Stand zu halten. Dabei kann man wei-
tere Parameter berdcksichtigen, um z.B. bei
einem Funktionswechsel die Personen automa-
tisch einer neuen Zutrittsgruppe hinzuzuflgen.
Um die Struktur der Berechtigungsgruppen nicht
komplett neu erarbeiten zu massen, bietet sich
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ausserdem eine Verknupfung mit dem Active
Directory an. Dadurch spart man sich nicht nur
viel Zeit, sondern erreicht zudem eine homo-
gene Berechtigungsstruktur Uber unterschied-
liche interne Systeme hinweg.

Die neuen Zutrittsrechte stehen an online ver-
kabelten Wandlesern in Echtzeit zur Verflgung.
Von dort — oder entsprechend aktivierten funk-
vernetzten elektronischen Beschlagen oder
Zylindern — gelangen die neuen Zutrittsrechte
auf die Badges der Mitarbeiter. Das heisst, sie
mussen lediglich einmal ihren Badge vorhalten
und haben dann Zutritt zu den neu zugewiese-
nen Turen. In vielen Anwendungen erfolgt das
beim morgendlichen Eintreffen am Hauptein-
gang, sodass nicht einmal zuséatzliche Wege
erforderlich sind.

Virtuelles Netzwerk reduziert Aufwand

Die Zutrittsrechte selbst sind verschlusselt auf
den Badges gespeichert und nicht in der Turhard-
ware. Die kabellosen elektronischen Beschlage
und Zylinder prufen lediglich, ob der Badge an
ihrer TUr und zum aktuellen Zeitpunkt berechtigt
ist. Ist dies der Fall, geben sie die Tur frei, wenn
nicht, bleibt sie geschlossen. Das ist auch der
Grund, weshalb bei Berechtigungsanderungen
keine Anpassungen an den Turen nétig sind, weil
dort keine Zutrittsrechte hinterlegt sind.

Das tragt wesentlich dazu bei, dass die Verwal-
tung elektronischer Zutrittslosungen mit wenig
Aufwand verbunden ist, da die einzelnen Tlren
eben nicht abgelaufen werden mussen. Diese
Art der Technologie nennt man virtuelles Netz-
werk — dessen Funktionen damit nicht enden.
Denn bei der Prufung der Zutrittsrechte werden
zugleich relevante Systemdaten aus der Tur-
hardware ausgelesen bzw. an sie Ubertragen.
Dazu zahlen u.a. der Batteriestand, die Sperr-
liste (Badges, die im gesamten System nicht
mehr zutrittsberechtigt sind) und - sofern akti-
viert— Protokolldaten. Diese Daten werden beim
nachsten Zutritt an einem Online-Wandleser an
die Managementsoftware Ubertragen. Somit
stehen dem Administrator immer auch aktuelle
Wartungsinformationen zur Verflgung.

Nahtloses Zusammenspiel mehrerer
Technologien

Flexibilitat bedeutet in der Zutrittskontrolle
aber nicht nur, dass Zutrittsrechte rasch und
revisionssicher modifiziert werden kénnen. Sie
bedeutet Uberdies, dass man die verschiede-
nen Bereiche eines Gebaudes gemass den
Sicherheitsanforderungen mit mehreren, naht-
los miteinander arbeitenden Technologien aus-

clinicum 2-22

106

statten kann. Daflr wird das virtuelle Netzwerk,
welches sich fur die meisten Innenttren ideal
eignet, Ublicherweise um Funkvernetzung
(Wireless) und Mobile Access erganzt. Funk-
vernetzung findet haufig ihren Einsatz, wenn
eine Echtzeit-Uberwachung von Tlren notig
ist, aber keine Verkabelung maoglich oder
gewunscht ist — z.B. in denkmalgeschutzten
Gebauden, baulich schwierigen Situationen
oder aus Kostengrunden. Dank seiner Eigen-
schaften eignet sich Bluetooth hierfur als per-
fekte Basistechnologie. Denn damit kann man
klassische Zutrittsdaten, wie Berechtigungen,
Sperrlisten, TUrstatus, Batteriestand etc. Uber-
mitteln. Bluetooth gewahrleistet in erster Linie
eine stabile Kommunikation zwischen der
Hardware, eine hohe Ubertragungsgeschwin-
digkeit, grosse Datenraten und geringe Latenz.
Daruber hinaus stellt die Technologie etliche
Sicherheitsmechanismen bereit.

Tiiren mit dem Smartphone 6ffnen

Mobile Access wiederum ermoglicht den Zutritt
mit dem Smartphone. In mobilen Zutrittsldsun-
gen werden die Berechtigungen in der Zutritts-
managementsoftware vergeben und «Over the
Air» (OTA) an das zuvor registrierte Smartphone
verschickt. Die zum System gehorende App
Ubertragt dann die Daten verschllsselt Uber die
BLE- oder die NFC-Schnittstelle an die Turhard-
ware zur Berechtigungsprufung. Mobile Zutritts-
|6sungen verbessern insbesondere die Flexibili-
tat bei der Berechtigungsvergabe. Denn die
digitalen Schlussel werden in Echtzeit vergeben
oder entzogen — unabhangig davon, wo sich der
Nutzer gerade aufhalt.

Vielseitige Hardware fiir
komplexe Tiirsituationen

Die Flexibilitat spannt sich aber noch weiter:
Denn neben den Leistungsmerkmalen der Soft-
ware und den Technologien spielt auch die Viel-
seitigkeit der Hardware eine entscheidende
Rolle flr ein gelungenes Zutrittsprojekt. In den
meisten Fallen finden sich in Gebauden eine
Vielzahl von TUrsituationen. Das betrifft sowohl
die Art von Turen (z.B. Vollblatt oder Rohrrah-
men), das Material (Holz, Kunststoff, Metall oder
Glas), ihre Funktion (z.B. als Feuer- und Rauch-
schutztlr oder als Teil von Fluchtwegen), ihre
Starke (z.B. aufgrund von Schallschutz oder
Sicherheitsanforderungen) und ihre technische
Ausstattung (z.B. als Dreh- oder Schiebetr). Hier
erreicht man nur dann eine massgeschneiderte
Losung fur den Anwender, wenn der Hersteller
der Zutrittskontrolle Uber ein breites Hardware-
portfolio mit Modellen fur jede Tursituation auf-
warten kann. Und diese Hardware sollte dann
natlrlich die 0.g. Technologien unterstitzen —
erst dann kénnen Anwender von den reichhal-
tigen Vorteilen einer elektronischen Zutrittslo-
sung profitieren und die Zeit und Kosten, die sie
fUr mechanische Schliesssysteme verschwen-
den, fUr produktivere Aufgaben nutzen.

Autor

Roger Isler, Geschaftsleiter SALTO Systems AG,
Eschlikon TG

Weitere Informationen

www.saltosystems.ch

Elektronische Schrankschlésser XS4 Locker sichern die Spinde des Personals
im Evangelischen Krankenhaus Miilheim.

© SALTO Systems





