Politique de santé

Notre systéme de santé connait une profonde mutation structurelle, tant sur le plan technologique que

réglementaire et sociétal. Face a cette dynamique, une entreprise incarne la continuité: avec un exercice

2024 prospere, MediData confirme son role de partenaire fiable pour toutes les données sécurisées,
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numériques et pérennes du systéme de santé.

«MediData s'est imposé comme un acteur clé du
systéme de santé suisse. Poursuivre et consoli-
der ce développement est une grande respon-
sabilité », a déclaré le Dr iur. German Griniger,
président du conseil d'administration, lors de
I'assemblée générale. MediData contribue a
faconner la transformation numérique grace a
un espace de données sécurisé et tourné vers
I'avenir, permettant I'échange entre plus de
22'000 acteurs connectés au réseau MediData.
«Nous misons sur I'innovation et les normes de
sécurité les plus strictes pour simplifier les pro-
cessus, favoriser la collaboration et contribuer
ala stabilité du systéme», a déclaré M. Griiniger.

L'entreprise, basée a Root/LU contribue avec
ses 95 collaborateurs de maniere significative

a l'efficacité, a la sécurité et a la connectivité
du systéme de santé: 100% des caisses maladie
(LAMal/assurances complémentaires), 99 % des
caisses accidents, 98 % des pharmacies, 95%
des hdpitaux, 81% des laboratoires et les 26 can-
tons font désormais partie du réseau MediData.
Environ 8700 médecins, plus de 760 organismes
de soins a domicile et plus de 1100 maisons de
retraite et établissements médico-sociaux uti-
lisent également le réseau MediData. En 2024,
105.8 millions de documents électroniques ont
été transmis. Le chiffre d'affaires s'est élevé a
39.263 millions de francs.

Lors de l'assemblée générale annuelle, les
actionnaires ont approuvé toutes les proposi-
tions du conseil d'administration: notamment
le rapport de gestion et les comptes annuels

2024 ainsi que I'affectation des bénéfices et des
réserves et ils ont donné décharge aux membres
du conseil d'administration et de la direction.
KPMG SA, Lucerng, a été confirmée al’'unanimité
comme organe de révision pour I'exercice 2025.
Anne-Genevieve Bltikofer, Andreas Dummer-
muth et Benno Fuchs ont été réélus membres
du conseil d'administration pour un nouveau
mandat de trois ans.

«En 2024, le volume de transport a franchi pour
la premiére fois la barre des millions de passa-
gers, dépassant les 20000 liaisons», a souligné
Daniel Ebner, CEO. «Pour nous, il ne s'agit pas
seulement de chiffres. La sécurité est le fon-
dement de la confiance, et la confiance est la
base d'une santé numérique efficace. Avec la
certification ISO 27001 et la certification de pro-

La cybersécurité est plus importante que jamais. Les criminels accedent 4 des données précieuses avec une précision et une sophistication toujours plus grandes.

La prévention est devenue essentielle.
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Ernesto Hartmann d’InfoGuard a fait sensation avec sa présentation: Des forces obscures saffairent & voler
des données, et malheureusement, elles y parviennent avec succes.

tection des données selon |'Office fédéral de la
santé (VDSZ), nous établissons des normes en
matiere de traitement des données de santé.
Nous développons continuellement nos solu-
tions, non pas pour elles-mémes, mais parce
gu’un systéme de santé en réseau fiable profite
atous les acteurs et améliore, par conséguent,
la qualité de vie en Suisse.»

Les données sont précieuses
et tentantes

Non seulement les changements structurels du
systéme de santé progressent rapidement, mais
les volumes de données a utiliser et a archiver
en toute sécurité augmentent également a une
vitesse fulgurante. Parallélement, les prestataires
de soins fusionnent et se mettent en réseau. Les
processus administratifs et médicaux se com-
plexifient, et avec l'intelligence artificielle et la
médecine personnalisée, d'énormes sources de
nouvelles données se multiplient.

Donc il n'est pas étonnant que ces précieuses
données suscitent également I'intérét de person-
nalités obscures. Ernesto Hartmann, responsable
de la cyberdéfense chez InfoGuard, entreprise
suisse et leader du marché de la cybersécurité,
adémontré la menace que représente ce scéna-
rio. La cybercriminalité est devenue un véritable
fléau. Le modéle économique est en plein essor
et prospére sans complexe. Avec un chiffre d'af-
faires mondial de 9500 billions de dollars, ce sec-
teur obscur est devenu la troisieme plus grande
«économie nationale, seuls la Chine, avec 17 900
billions et les Etats-Unis, avec 27900 hillions de
dollars, sont plus puissants. Comme prévu, les
attaques informatiques n'arrétent pas devant les
portes des entreprises et institutions suisses. Les
chiffres impressionnants de I'équipe d'interven-
tion en cas d'incident de sécurité informatique
(Computer Security Incident Response Team,
CSIRT) d'InfoGuard le démontrent: «Le nombre
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élevé de cas signalés par le Centre des opérations
de sécurité (SOC) et le CSIRT nous permet de dis-
poser d'informations actualisées sur la situation
des menaces», a déclaré Ernesto Hartmann. «En
2023, on a recensé 260 incidents en Suisse, 264
en 2024, et déja 137 au cours des quatre premiers
mois de 2025, et ce nombre est en augmentation.
Chaque cyberattague est un avertissement; nous
devons agir et en tirer des lecons.»

Des attaquants plus sophistiqués
menacent de plus en plus les
petites entreprises

Ce conseil est essentiel, car les attaguants sont
de plus en plus sophistiqués et organisés. Ils
obtiennent non seulement des données poten-
tiellement intéressantes via le dark web, mais
gerent également eux-mémes des systemes
d’acces initiaux et des centres de développe-
ment lourdement financés. Malheureusement,
les pirates informatiques connaissent un franc
succes et ciblent de plus en plus les petites entre-
prises qui, d'aprés expérience d’InfoGuard, ont
mis en place une protection informatique moins
sophistiquée. Cela a été particulierement vrai en

2024. Les entreprises concernées, en particulier
celles de plus petite taille, souvent contraintes
de payer des rancons en raison de sauvegardes
détruites, ont transféré pendant I'année derniére
2.2 millions de dollars aux criminels. Cela corres-
pond & 28 % du total des sommes réclamées,
contre seulement 18 % en 2023.

Malheureusement, la tendance se poursulit.
De janvier a fin avril 2025, 26 incidents de
rancongiciel ont été traités par I'équipe CSIRT
d’InfoGuard. Une rangon de 3.8 millions de dol-
lars a déja été versée. La plus grande surface
d'attaque permettant aux criminels d‘accéder
aux bases de données a été fournie par ceux
qui cherchaient a usurper I'identité. Les e-mails
d’hamegonnage demeurent une source majeure
de danger. Ernsto Hartmann a rapporté un cas
trés grave: un e-mail d’hameconnage conte-
nait un lien hypertexte vers un site web com-
promis, congu pour espionner les identifiants
Microsoft 365 et voler les cookies de session.
Grace au contournement de I'authentification
et de l'authentification multifacteur (AMF), il a
été possible de contourner le cookie de session
volé et le processus d'authentification, méme si
les utilisateurs avaient activé une authentifica-
tion multifacteur (AMF). Les mesures de sécurité
telles que I'AMF sont ainsi compromises et les
acces non autorisés deviennent possibles.

Prévenir efficacement des
dommages considérables

Une lueur d’espoir pourrait provenir du fait
que les voleurs de données professionnels
ont adopté certaines regles «éthiques». Il s'agit
notamment de s'abstenir d'attaques contre les
données dans certains pays, principalement
dans les pays d'Europe de I'Est, ou de faire
preuve de considération envers les organisa-
tions a but non lucratif ou les infrastructures
hospitalieres essentielles a la vie. Cependant, on

Dans le secteur de la santé, le flux de données augmente rapidement, tout comme I'interconnexion et la
complexité des processus. Tout cela nécessite une prévention compléte en matiére de sécurité.




Daniel Ebner, CEO, et le Dr German Griiniger, président du conseil d’administration de MediData, se ré-
jouissent de la croissance réalisée, du financement solide et de la mise en ceuvre réussie de projets innovants

ne peut pas toujours compter sur ces principes.
La prévention reste précieuse, car méme une
interruption de courte durée des activités d'un
hopital peut étre dévastatrice, engendrer des
colts trés élevés et nuire gravement a sa réputa-
tion. Ernesto Hartmann a décrit des hdpitaux qui
ont d(i passer a des systémes papier pendant
plusieurs jours et qui, aprés avoir résolu la crise
des pirates informatiques, ont di redémarrer
leurs systémes au prix d'énormes efforts.

En conclusion, I'expert a déclaré: «En informa-
tique, nous disposons d'un acces privilégié aux
systemes et aux données critiques. Il est de
notre devoir de gérer ces ressources de maniére
sdre et responsable.» C'est la mission des 90
spécialistes d'InfoGuard pour plus de 400 clients.

La sécurité - partie intégrante
de I'’ADN de MediData

MediData, soutenu par InfoGuard, accorde
depuis longtemps une attention particuliére a
la cybersécurité. L'une des mesures les plus
importantes consiste a garantir que seul le
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personnel autorisé puisse accéder aux données
sensibles des clients. Au sein du réseau Medi-
Data, les applications individuelles, notamment
le portail client, ou les utilisateurs peuvent confi-
gurer leurs parameétres, et |'outil interne du ser-
vice d'assistance, sont entierement protégées.
L'authentification des utilisateurs est assurée par
un certificat contenant une paire de clés, tandis
que 'acces est accordé via un code d'acces
renouvelé automatiguement. La solution choisie
permet d'attribuer différents rbles aux utilisa-
teurs de plusieurs unités.

L'infrastructure informatique et I'organisation
de MediData sont également soumises aux exi-
gences de sécurité les plus strictes. Elles sont
continuellement mises a jour et certifiées ; des
audits ISO 27001:2022 et VDSZ:2023 ont récem-
ment été réalisés avec succes.

La sécurité informatique reste un enjeu majeur
pour I'avenir. Par ailleurs, comme I'a expliqué
Bernhard Joos, CIQ, lors de I'assemblée générale,
I'entreprise continuera de promouvoir la numé-
risation du systéme de santé dans les années a
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venir: «Afin d'identifier en amont les dernieres
évolutions et les besoins du marché, nous
avons créé un outil spécial, le trend radar. Le
développement du réseau MediData est un axe
important pour I'avenir. En 2024, de nombreux
éditeurs de logiciels et leurs clients ont adopté
le nouveau service web. Cette transition sera
achevée en 2025, permettant a tous les presta-
taires de services d'accéder au réseau MediData
directement depuis le logiciel de I'hdpital ou du
cabinet, grace a un certificat et sans matériel
physique supplémentaire.

Nous investissons également dans le dévelop-
pement de nos solutions tarifaires afin de garan-
tir a nos partenaires une base solide et durable
pour I'audit des prestations. Nous soutenons
la transition vers la norme de facturation XML
5.0 du Forum d'échange de données afin de
rendre la communication et la facturation élec-
troniques au sein du systéme de santé encore
plus efficaces et transparentes. Cela concerne
les nouveaux tarifs des médecins ambulatoires
(TARCOD et forfaits ambulatoires) ainsi que
I'élargissement du contenu, au bénéfice de tous
les acteurs du secteur de la santé suisse.

Le portail patients a été lancé avec plein de succes
en avril 2022 et est largement utilisé. A ce jour,
plus de 26 millions de factures ont été transmises
en toute sécurité. Le portail patients continue de
connaitre une forte croissance: le nombre de tran-
sactions a augmenté de prées de 27 % par rapport
a la méme période I'année derniere. Enfin, nous
nous engageons en faveur de I'interopérabilité
et invitons tous les partenaires du systéme de
santé a développer conjointement des solutions
qui renforcent I'ensemble de I'écosysteéme.»

Informations complémentaires

www.medidata.ch
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